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Control de acceso completo

Security Center Synergis™ es un sistema de control
de acceso IP que aumenta la seguridad de su
organizacion, le presenta opciones de hardware que
no estan sujetas a derechos de propiedad intelectual
y le permite realizar sus tareas cotidianas al saber
que su personal esta preparado para responder a
cualquier amenaza.
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Beneficios clave
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Responda con confianza
mediante la unificacion
Cuando unifica Synergis con videovigilancia,
intercomunicadores y sistemas de intrusion,
toma decisiones mas claras y mas oportunas
que con los sistemas independientes.

Opte por un sistema de control
de acceso adaptable
Synergis ofrece el camino mas claro hacia un
sistema de control de acceso IP que usasuredy

la infraestructura de control de acceso existente.

Opte por utilizar una sola tarjeta
Administre de manera central todos sus
tarjetahabientes y credenciales, incluso
entre multiples sistemas independientes.

Sincronice de manera automatica los cambios
de un sistema a otro.
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Elija su hardware con base
en sus necesidades

A diferencia de los sistemas que estan sujetos

a derechos de propiedad intelectual, Synergis
le permite elegir el mejor hardware de control de

acceso. Desde los fabricantes lideres en el mercado
de controladores de puertas IP hasta cerraduras
inaldmbricas y PoE, la eleccion es suya.
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Seguridad cibernética avanzada
en cada nivel de su sistema
La encriptaciéon avanzada y la autenticacién
basada en reclamaciones garantizan las
comunicaciones seguras, protegen las identidades
de sus tarjetahabientes y mantienen la integridad
de su sistema como una prioridad.

Mantenga menos infraestructuray
reduzca el costo total de propiedad
Instale los dispositivos Synergis Cloud Link en
todos los sitios y establezca conectividad en
tiempo real con su servidor principal, ya sea que
resida en sus instalaciones o en la nube.



Seguridad que gira a su alrededor

Desde instalaciones en un solo edificio hasta instalaciones complejas en mdiltiples sitios,
laingenieria de Synergis esta disefiada para manejar las necesidades de las organizaciones
en crecimiento. Desde la administracion de los tarjetahabientes y los visitantes, la impresion
de tarjetas de identificacion y la ejecucion de investigaciones, Synergis satisfara sus
necesidades diarias. Las opciones integradas de conmutacién por error le permiten llevar
adelante sus operaciones cotidianas de forma ininterrumpida y con la confianza de saber
que su personal y sus activos estan protegidos durante las situaciones criticas.

Administracion de niveles
de amenazas

Administracién global d
de tarjetahabientes

(en multiples sitios)

Integracién con Microsoft

Active Directory
(Sincronice usuarios y
tarjetahabientes)

Unificacién con

los sistemas de videos,
intercomunicacion

e intrusién.

Mapas dindmicos
e interactivos

Disefiado para escalar

No importa si necesita proteger
una instalacion de multiples sitios
o un local pequeiio; Synergis
tiene la flexibilidad necesaria
para adaptarse a su entorno

de seguridad.
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Rastreo de presencia en
las areas en tiempo real

Todas sus necesidades

en una solucién

Obtenga una solucién completa
con disefio de tarjeta de
identificacion embebido,
administracion de tarjetahabientes
y de visitantes, informes visuales
avanzados y mas.

Administracién de visitantes y
elaboracién de tarjetas de identificacion

Federation

(monitoreo centralizado
y generacién de informes
en multiples sitios)

Aplicaciones moviles
y cliente web

Disefio e impresion de
tarjetas de identificacion

Conéctese en cualquier lugar,
a cualquier hora
Independientemente de su
ubicaciodn, el personal puede
bloquear o desbloquear puertas,
revisar eventos de control de
acceso y cambiar los niveles de
amenazas a través de un conjunto
de aplicaciones moviles y web.



Comience su dia con confianza

Como parte de la plataforma unificada de Security Center, Synergis le permite
aumentar la eficiencia y la seguridad al unificar su sistema de control de acceso con
otros sistemas de seguridad y empresariales. Los operadores tendran las herramientas
para tomar decisiones fundamentadas y oportunas sobre seguridad y operaciones

con un enfoque unificado para su seguridad. Abandone sistemas independientes que
nunca se disefiaron para funcionar juntos y aproveche una vista unificada de toda su
informacién de seguridad.
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o Visualizaciéon de muiltiples tareas e Mapas dinamicos interactivos
Mantenga multiples tareas abiertas al mismo Monitoree y administre de manera eficiente
tiempo, lo cual les permite a los operadores ver todos sus sitios con mapas interactivos que
y hacer mas. Monitoree videos, busque archivos proporcionan una vista dinamica de todos
y extraiga informes, todo al mismo tiempo. los dispositivos de seguridad, alarmas y
estados del sistema.
e Verificacion por video del tarjetahabiente
Compare las fotos del tarjetahabiente con o Informes visuales
video en vivo o grabado asociado a los eventos Capture informacion oportuna sobre sus
de control de acceso para cada puerta dentro operaciones diarias y vea el flujo de personas
de cualquier tarea de monitoreo o de informe. dentro de sus instalaciones sin la necesidad

de hojas de célculo complicadas.



Elija sus opciones de instalaciéon y compra

Seleccione como poseer, instalar y mantener su sistema de control de acceso

Ya sea que su sistema se instale en sus propios sitios, en la nube o en algin punto intermedio,
Synergis ofrece un flujo constante de innovacion que proporciona un valor continuo para
ayudarlo a enfocarse en su negocio. Usted elige si paga por adelantado o en base a términos,
lo que le brinda flexibilidad a su presupuesto con la edicién de Synergis SaaS.
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Totalmente hospedado Hibrido
La edicién de Synergis SaaS es una solucién de Si no esta listo para migrar completo a la nube,
Access Control as a Service (ACaa$, por sus la edicién de Synergis SaaS le permite instalar parte
siglas en inglés, Control de Acceso como un o todo su sistema en el sitio y mejora su seguridad
Servicio) que le permite migrar todo su sistema con servicios de valor agregado en la nube.

a la nube, lo que simplifica la instalacion y el
mantenimiento de un sistema de clase empresarial.
Elija entre pagos mensuales o anuales y reduzca
la administracion de su infraestructura.
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En el sitio del cliente Un dispositivo para cualquiera
Durante muchos afios, Synergis se ha instalado de las opciones
en el sitio del cliente. Con toda su infraestructura El dispositivo Synergis Cloud Link conecta a la
en su poder, puede suscribirse al servicio o nube de forma confiable y segura los controladores,
pagar completamente por adelantado. médulos y cerraduras electrénicas existentes

en sus instalaciones o a su servidor principal
de control de acceso en su local.



Caracteristicas clave de Synergis

Caracteristicas completas de control de acceso para sus operaciones diarias

Administracién de niveles de amenazas
Cambie rapidamente el comportamiento de su
sistema de seguridad en respuesta a las cambiantes
condiciones de seguridad y las posibles amenazas.
Los niveles de amenazas predefinidos se pueden
definir en funcion de las politicas de seguridad de
su empresa.

Administracién global de tarjetahabientes
Sincronice tarjetahabientes, grupos de
tarjetahabientes, credenciales y plantillas de
identificaciones en multiples sistemas Synergis
independientes a través de la sincronizacion en
servidores multiples.

Administracién de visitantes

Modernice su enfoque a la administracién de
visitantes y sea mas eficiente al registrar a los
visitantes en Synergis, asignarles derechos de
acceso fisico y hacer un seguimiento de sus
movimientos con facilidad.

Disefio y emisién de tarjetas de identificacion
Emita identificaciones de tarjetahabientes y visitantes
para que su personal pueda identificar facilmente

a quienes deberian y no deberian tener acceso a

sus instalaciones. Con el flujo de trabajo avanzado

de solicitudes de tarjetas, usted determina quién
puede crear, ver e imprimir identificaciones.

Mapas dinamicos interactivos

Visualice y administre mejor su entorno de seguridad
al navegar de manera dindmica a través de las
instalaciones y administrar una mayor cantidad

de puertas, cdmaras, areas de intrusion y otros
dispositivos de seguridad.

Conmutacién por error y redundancia

Cuente con la disponibilidad de su sistema de
control de acceso para ejecutar informes o realizar
cambios de acceso cuando los necesite. Disfrute

de la tranquilidad que le dan los mecanismos de
conmutacion por error y redundancia integrados que
protegen contra fallas de hardware o interrupciones
de lared.

Sincronizacién con Microsoft

Active Directory (AD)

Sincronice sus usuarios de Windows con los
usuarios y tarjetahabientes de Security Center.
Agregar usuarios de Windows en el AD creara
automaticamente usuarios y tarjetahabientes de
Security Center junto con sus grupos, credenciales
y campos personalizados.

Despacho de destino de elevadores
Administre eficazmente el trafico de los elevadores
con base al acceso y los horarios asignados

a los tarjetahabientes en Synergis. Optimice

las operaciones de sus edificios mediante el
desplazamiento ordenado de los tarjetahabientes.

Federation

Facilite el monitoreo centralizado, la generacion de
informes y la administracion de alarmas en mdltiples
sitios independientes mediante la sincronizacion de
entidades de puertas y eventos relacionados y las
alarmas entre sitios en tiempo real.

Seguridad y privacidad de los datos de

punto a punto

Asegurese de que sus servidores, comunicaciones

y dispositivos estén protegidos con los Gltimos
protocolos criptograficos para que su sistema de
control de acceso esté protegido contra las amenazas
cibernéticas emergentes.



Lista completa de caracteristicas

Funciones de control de acceso basicas Generacion de informes avanzada
Administracion de tarjetahabientes con opciones avanzadas Motor de generacién de informes embebido

de filtrado para localizar de manera rapida; asignar permisos  Vea los eventos de control de acceso y las alarmas a través
de seguridad minimos de gréficos y diagramas

Flujo de trabajo de emisién de identificaciones y registros Informes personalizables, sin necesidad de herramientas

de actividades para emitir credenciales, solicitar analisis
de identificaciones y mas.

Administracién de visitantes con proceso de registro
de entrada/salida, impresién de identificacién o de
credenciales en papel y modo de escolta de visitante

Control de elevadores sin controladores l6gicos
programables (PLC, por sus siglas en inglés)
(Integraciones de despacho de destino disponibles)

Soporte a credenciales méviles: asigne credenciales

modviles a los tarjetahabientes a través de un flujo de trabajo.

Integracién con el portal de Acceso Mévil de HID

Placa de matricula como credencial

Conteo de personas para congregar

Medidas avanzadas de control de acceso

Antipassback (Flexible, estricto, bajo un horario
programado, cancele APB)

Administracién de niveles de amenazas

de terceros

Informes de Actividad y Configuracién

Exporte informes a CSV, Excel y PDF

Envie informes de manera automatica por correo electrénico

a usuarios especificos

Generacion de informes de hora y asistencia y de presencia

en las areas

Administracién en miultiples sitios

Arquitectura distribuida avanzada para administrar
multiples sitios que reduce el costo total de propiedad
(TCO, por sus siglas en inglés, Total Cost of Ownership)

Administracion centralizada de tarjetahabientes y
sincronizaciones entre sitios independientes

Informes globales y monitoreo de sitios independientes
a través de Federation™

Medidas de seguridad

Regla de la Primera Persona en Entrar para activar el
horario programado de desbloqueo

Regla de la primera persona en entrar para activar
derechos de acceso

Regla de dos personas

Modo de Escolta de Visitante

Soporte para PIN de coercion

Hardware soportado

Synergis Cloud Link con soporte para:

- Médulos de interfaz HID VertX: V100, V200, V300
- Controladores Mercury EP y LP
- Cerraduras Assa Abloy WiFi, PoE y Aperio
- Cerraduras inaldmbricas Salto SALLIS
(plugin SVN disponible)
- Cerraduras Allegion Schlage Serie AD, LE y NDE
(a través de Paneles Mercury EP)
- Cerraduras SimonsVoss Smartintego
(a través de Paneles Mercury EP)
- Controlador de Puerta en Red Axis A1001
- Lectores habilitados para OSDP en RS-485

Privilegios configurables para el acceso de los usuarios

Capacidades de acceso remoto seguro

Protocolos y comunicaciones seguros desde tarjeta
a software

Exportacién protegida con contrasefia

Inicio de sesién de usuarios autenticado

Procedimientos supervisados de inicio de sesion

Conmutacion por error y redundancia

Conmutacién por error nativa para Access Manager
y Directory

Conmutacion por error y archivo redundante
(espera activa para minimizar el tiempo de inactividad)

Soporte para Windows Clustering

Soporte para virtualizacion

Arquitectura distribuida

Comunicaciones puerto a puerto en dispositivos
Synergis Cloud Link para IO-link global y antipassback

Configuracién del sistema

Soporte para controladores HID Vertx y Edge EVO

Configuracion de copias

Lectores biométricos Morpho y Suprema mediante plugin

Interfaz de usuario

Control de acceso y videos unificados en un mismo
paquete de software

Interfaz basada en tareas de Gltima generacién

Verificacién de tarjetahabientes e informacion adicional
en mosaicos de visualizacion

Administracién unificada de alarmas (acceso, video, intrusién)

Instalacion silenciosa para instalaciéon masiva
y actualizaciones

Descubrimiento automatico de dispositivos de
control de acceso

Importaciéon masiva de tarjetahabientes, credenciales
y campos personalizados

Actualizacion centralizada de firmware para
multiples dispositivos




Ediciones de Security Center Synergis

El software de control de acceso Synergis esté disponible en una gran variedad de
paquetes disefiados para ajustarse al tamaiio y las necesidades de sus aplicaciones
de seguridad. Puede modificar facilmente su paquete con una simple actualizaciéon
de licencia a medida que evolucionan sus requisitos.

Resumen del paquete Standard Pro Enterprise SaaS

Cantidad maxima de lectores 64 256 llimitado llimitado

Cantidad maxima de clientes

R . . 5 10 llimitado llimitado
de monitoreo (5 incluidos)
Cantidad de administradores de acceso 1 2 llimitado llimitado
Disefiador de tarjetas de identificaciény ° ° N °
campos personalizados
Administracion de alarmas o ° ° o
Mapas graficos dinamicos ° ° o °
Informes personalizados y notificaciones N o o N
por correo electrénico
Soporte para virtualizacion ° ° ° °
Conmutacidn por error integrado para °
Access Manager
Administracién de visitantes o o o °
Administracién de niveles de amenazas o o o
Microsoft Active Directory o o °
— tarjetahabientes y usuarios
Administracion global de o o
tarjetahabientes y Federation*
® Incluido o soportado © Opcional * El sitio principal debe ser Enterprise. El software del sitio remoto puede ser cualquier paquete.

** Azure AD para tarjetahabientes. ADFS para usuarios
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